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4. Plano de execucdo para a operacionalizacao do processo
de homologacao

O processo designado por homologacdao tem como principais objetivos a validacdo do sistema
técnico de jogo online, num estado que pode ser designado como de pré-producdo. Consideram-
se neste processo a ligacdo entre a Infraestrutura de Entrada e Registo e a Infraestrutura de
controlo do SRIJ, bem como as respetivas funcionalidades do sistema de jogo da candidata a

entidade explorada e a integridade e qualidade da informacao.

Nesse sentido, detalham-se de seguida os testes que se consideram constituir os requisitos
minimos para a homologacdo do sistema técnico de jogo das entidades exploradoras de jogo

online.

4.1 Testes de comunicagao e transferéncia de informagao

Designagao do teste Conexao com a infraestrutura de entrada e registo

Id do teste T.1.1

Objetivo Verificar que as ligagdes entre os SAFE (e demais sistemas) das candidatas a entidades
exploradoras e a infraestrutura de controlo do SRIJ sdo asseguradas.

Indicadores e  Validar a conectividade da infraestrutura de controlo do SRIJ com SAFE;

e  Validar a configuragdo do SAFE da candidata a entidade exploradora face as
especificagdes técnicas fornecidas na documentagao;

e Configurar os processos de ligagdo da infraestrutura de controlo do SRIJ ao SAFE
da candidata a entidade exploradora e, consequentemente, ao processo de
integracgao;

Descrigao

Verificar a disponibilidade da rede entre todos os sistemas que compdem o sistema técnico de jogo online,
contemplando os SAFE da candidata a entidade exploradora e os sistemas internos e servigos disponibilizados pelo
SRIJ.

Procedimento operacional

1. Analisar a infraestrutura tecnoldgica (redes e sistemas) da entidade exploradora de modo a validar se esta
cumpre os requisitos definidos pelo SRl e se a sua configuragdo se encontra em conformidade com as
especificages técnicas definidas;

2. Criar o SAFE da candidata a entidade exploradora, configurado de acordo com as especificagGes técnicas
fornecidas pelo SRIJ;
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3. Configurar os processos de ligagdo do SAFE da candidata a entidade exploradora a infraestrutura de controlo
do SRIJ;

4. Verificar a disponibilidade e acesso aos diferentes servigos disponibilizados pela infraestrutura de controlo
do SRIJ;

5. Verificar que os servigos cumprem o SLA definido, tendo um tempo de resposta abaixo dos 150 ms, em
conformidade com a especificagdo técnica;

Designagdo do teste Correta obtencdo e transferéncia de informagao

Id do teste T.1.2

Objetivo Verificar que a transferéncia de informacdo entre os sistemas da candidata a entidade
exploradora e a infraestrutura de controlo do SRIJ garante os controlos bdasicos
assegurando a correta transferéncia de informacdo.

Indicadores e  Encriptar e comprimir os ficheiros de 1 dia de operagdo utilizando o script
disponibilizado pelo SRIJ e o certificado da candidata a entidade exploradora;

e Verificar que a infraestrutura de controlo do SRIJ deteta o arquivo comprimido e
encriptado no SAFE da candidata a entidade exploradora;

e Verificar que a infraestrutura de controlo do SRIJ descomprime e desencripta os
ficheiros na MFT;

e Verificar que o processo de integracdo é invocado apds a transferéncia dos
ficheiros;

Descrigao

Verificar o processo de transferéncia de ficheiros entre o SAFE da candidata a entidade exploradora e a
infraestrutura de controlo do SRIJ. Verifica-se ainda correto langamento do processo de integra¢do de dados.

Procedimento operacional

1. Preparar 1 dia de operagdo atendendo ao esquema definido nos ficheiros XSD;

2. Encriptar e comprimir os ficheiros gerados utilizando o script disponibilizado pelo SRl e o certificado da
candidata a entidade exploradora, colocando estes ficheiros nos respetivos diretérios do SAFE, conforme
instrugGes técnicas da documentagdo fornecida;

3. Verificar que a infraestrutura de controlo do SRIJ deteta a disponibilidade dos ficheiros no diretério
predefinido do SAFE da candidata a entidade explorada;

4. Verificar que ocorre a transferéncia dos ficheiros do SAFE da entidade exploradora para o diretério interno
da infraestrutura de controlo do SRIJ;

5. Verificar que os ficheiros de operagdo didria, transferidos do SAFE da entidade exploradora para a
infraestrutura de controlo do SRIJ, sdo desencriptados e descomprimidos corretamente;

6. Verificar que o processo de integracdo é invocado corretamente de modo a processar os ficheiros do dia de
operagao da candidata a entidade exploradora;
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Designagao do teste Funcionalidade dos certificados de seguranga

Id do teste T.1.3

Objetivo Verificar que a gestdo de certificados de jogo da candidata a entidade exploradora é
processada de forma correta e que existe um procedimento de armazenamento de
certificados expirados.

Indicadores e  Verificar o diretdrio local com os certificados em utilizagdo para a candidata a
entidade exploradora;

e Verificar o diretdério/tabela com o armazenamento dos certificados
expirados/revogados a candidata a entidade exploradora;

e  Validar que o processamento do SAFE da entidade exploradora ocorre apenas
quando o certificado utilizado é o correto;

Descri¢cao

Verificar a gestdo dos certificados de jogo da candidata a entidade exploradora, garantindo que os procedimentos
de validagdo e armazenamento destes certificados ocorrem de acordo com o regulamentado.

Procedimento operacional

1. Verificar a existéncia de diretdrios locais contendo os certificados de encriptagdo para a candidata a entidade
exploradora;

2. Verificar os certificados de cada um dos diretérios locais face aos certificados presentes no SAFE da entidade
exploradora;

3. Verificar procedimento de armazenamento de certificados expirados/revogados para a candidata a entidade
exploradora;

4. Verificar que o processamento do SAFE da candidata a entidade exploradora ocorre apenas quando é
utilizado um certificado valido e atualizado. Certificados revogados ou expirados ndo devem permitir o
processamento do SAFE;

Designacao do teste Reprocessamento de informagao

Id do teste T.1.4

Objetivo Verificar que detegdo automatica dos arquivos de operagdo de reprocessamento
disponiveis nos SAFE das entidades exploradoras, na diretoria predefinida, se verifica
validando que estes sdo processados pela infraestrutura de controlo de seguida.

Indicadores e Verificar que é detetada, de forma automatica por parte da infraestrutura de
controlo do SRIJ, a disponibilidade do ficheiro de reprocessamento comprimido
na diretoria predefinida;

e Verificar que a infraestrutura de controlo do SRIJ recolhe e processa o ficheiro
detetado;

e  Verificar que o processo de integragdo é langado corretamente;
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Descri¢cao

Verificar que os ficheiros disponibilizados no SAFE da candidata a entidade exploradora, correspondentes as
operagdes de reprocessamento necessdrias, sao detetados e processados pela infraestrutura de controlo do SRIJ.

Procedimento operacional

1. Verificar que é detetada, de forma automatica, a disponibilidade dos ficheiros comprimidos no SAFE da
candidata a entidade exploradora;

2. Verificar que a infraestrutura de controlo do SRIJ recolhe e processa o ficheiro detetado;

Designagdo do teste Conexao com o Gateway

Id do teste T.1.5

Objetivo Verificar que as ligagdes entre o Gateway da candidata a entidade exploradora e a
infraestrutura de controlo do SRIJ sdo asseguradas.

Indicadores e Verificar a conectividade da infraestrutura de controlo com o Gateway;

Verificar o processo e a disponibilidade de acesso a informagdo no Gateway;

Descrigao

Verificar que as ligagdes entre o Gateway da candidata a entidade exploradora e a infraestrutura de controlo do
SRIJ sdo asseguradas.

Procedimento operacional

1. Analisar a infraestrutura tecnoldgica (redes e sistemas) da entidade exploradora de modo a validar se esta
cumpre os requisitos definidos pelo regulador e se a sua configuragdo se encontra em conformidade com as
especificages técnicas definidas;

2. Criar o Gateway da candidata a entidade exploradora, configurando-o de acordo com as especificacGes
técnicas fornecidas;

3. Configurar os processos de ligagdo do Gateway da candidata a entidade exploradora a infraestrutura de
controlo do SRIJ;

4. Aceder a informagdo disponibilizada no Gateway através do processo definido e certificado pela candidata a
entidade exploradora;

Designacao do teste Conexao com o servigo de verificagdao de identidade
Id do teste T.1.6
Objetivo Verificar que as ligagdes entre o sistema técnico de jogo da entidade exploradora e o

servigo de verificagdo de identidade da infraestrutura de controlo do SRIJ sdo
asseguradas.
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Indicadores e Verificar que o servigo de verificagdo de identidade do SRIJ recebe corretamente
a informagao inicialmente fornecida pelo sistema técnico de jogo da candidata a
entidade exploradora;

e  Verificar que o sistema técnico de jogo da candidata a entidade exploradora
recebe corretamente a informagdo de resposta fornecida pelo servico de
verificagdo de identidade do SRIJ;

Descrigao

Verificar que é assegurada a conexdo entre o servigo de verificacdo de identidade da infraestrutura de controlo do
SRIJ e o sistema técnico de jogo da entidade exploradora e que a troca de informacdo se realiza de acordo com os
requisitos técnicos definidos.

Procedimento operacional ‘

1. Invocar o servigo de verificagdo de identidade do SRIJ a partir do sistema técnico de jogo da candidata a
entidade exploradora utilizando dados corretos;

2. Invocar o servigo de verificagdo de identidade do SRIJ a partir do sistema técnico de jogo da candidata a
entidade exploradora utilizando dados incorretos;

3. Verificar que as respostas do servigo de verificagdo de identidade do SRIJ se encontram de acordo com os
parametros definidos nos requisitos técnicos;

Designagao do teste Conexao com o servico de informagdo sobre jogadores autoexcluidos

Id do teste T.1.7

Objetivo Verificar o processo de gestdo e distribuigdo das listas de jogadores autoexcluidos.

Indicadores e Verificar a lista de jogadores autoexcluidos e respetiva gestdo de erros;

e  Verificar que um pedido de exclusdo por parte de um jogador resulta na
notificagdo de aceitagdo ou rejeicdo no sistema técnico de jogo da candidata a
entidade exploradora;

e Verificar a notificagdo automatica das entidades exploradoras confirmando a
exclusdo de jogadores;

Descrigao

Verificar que a gestao de jogadores autoexcluidos é realizada de forma correta desde o seu pedido por parte de
um jogador até a notificacdo da candidata a entidade exploradora, validando que este processo ocorre de acordo
com as regras estabelecidas pelo SRIJ.

Procedimento operacional

1. Verificar que a lista de jogadores autoexcluidos é acessivel via webservices pela candidata a entidade
exploradora;

2. Verificar que sdo emitidas mensagens de validagdo ou de erro ao obter a lista de jogadores no respetivo
webservice da infraestrutura de controlo do SRIJ;

3. Verificar e analisar um pedido de um jogador para autoexclusao e respetiva notificagdo da infraestrutura de
controlo do SRIJ para o sistema técnico da entidade exploradora;
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4. Verificar que é criado um ficheiro com o jogador autoexcluido e que o mesmo é colocado no SAFE da
candidata a entidade exploradora para recolha por parte da infraestrutura de controlo do SRIJ;

Designagdo do teste Redireccionamento para o dominio.pt

Id do teste T.1.8

Objetivo Validar que os acessos a partir de territorio portugués aos diferentes dominios
disponibilizados pela candidata a entidade exploradora redirecionam para o dominio
portugués da candidata a entidade exploradora (.PT).

Indicadores Validar que todos os dominios da listagem de dominios internacionais (diferentes de
“.PT”) da entidade exploradora sdo redirecionados para o dominio nacional
licenciado;

Descri¢cao

Verificar o redireccionamento dos dominios internacionais da entidade exploradora para o seu dominio nacional
licenciado (.PT) sempre que os acessos sao feitos a partir de territério nacional.

Procedimento operacional

1. Obter uma listagem completa de todos os dominios internacionais da candidata a entidade exploradora;

2. Verificar que todos os dominios internacionais da candidata a entidade exploradora reencaminham para o
dominio nacional licenciado, quando acedidos a partir de territério portugués;
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4.2 Testes de funcionalidade

Designagao do teste Registo de utilizadores

Id do teste T.2.1

Objetivo Verificar que os jogadores se registam corretamente no sistema.

Indicadores e Verificar que os jogadores se registam de acordo com o esperado;

e  Verificar que os jogadores sdo notificados caso ndo seja possivel efetuar a
validagdo/registo;

Descri¢cao

Verificar o registo de jogadores residentes, com nacionalidade portuguesa e com nacionalidade estrangeira,
maiores de idade e com dados de registo corretos, com o objetivo de verificar o registo e validagdo dos jogadores
no sistema técnico de jogo.

Procedimento operacional

1. Verificar que a identidade do jogador é validada corretamente, caso sejam fornecidos dados corretos;

2. Verificar que a identidade do jogador ndo é validada corretamente, caso sejam fornecidos dados incorretos;
3. Verificar que o jogador é alertado quando a sua identidade é validada corretamente ou incorretamente;

4.  Verificar a existéncia de logs de registo;
5

Verificar que os jogadores se registam na infraestrutura de controlo do SRIJ quando a candidata a entidade
exploradora comunica o seu registo ou as apostas realizadas pelo mesmo;

6. Verificar que todo o processo de registo esta de acordo com o definido no documento de requisitos técnicos
de jogo fornecido pelo SRIJ;

7. Verificar que o sistema recolheu toda a informagdo definida no documento de requisitos técnicos de jogo
fornecido pelo SRIJ;

Designagdo do teste Validag¢do das limitagGes e proibicGes impostas a conta de jogador

Id do teste T.2.2

Objetivo Verificar que o sistema impde os limites aplicdveis aos jogadores que se registam no
sistema.

Indicadores e Verificar que os jogadores se registam de acordo com os limites aplicaveis a sua
situagdo;

e  Verificar que os jogadores sdo notificados caso ndo seja possivel efetuar a
validagdo/registo;
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Descri¢cao ‘

Validar o registo de jogadores com diferentes casos de teste que cubram todas as situagées e imposi¢des definidas
no documento de requisitos técnicos fornecidos pelo SRIJ.

Procedimento operacional

1. Registar um jogador com nacionalidade portuguesa com dados de registo corretos;

2. Registar um jogador com nacionalidade portuguesa com dados de registo incorretos;
3. Registar um jogador falecido;
4

Registar um jogador com nacionalidade portuguesa com dados de registo corretos mas sinalizado na lista de
autoexcluidos do SRIJ;

v

Registar um jogador com nacionalidade portuguesa com dados de registo corretos mas com registo na lista
de autoexcluidos da entidade exploradora;

6. Registar um jogador com nacionalidade portuguesa, com dados de registo corretos mas menor de idade;
7. Registar um jogador com nacionalidade estrangeira, com dados de registo corretos mas menor de idade;

8. Registar um jogador com qualquer outra combinagdo de casos de teste desejada validando que a reposta
obtida esta de acordo com o definido no documento de requisitos técnicos fornecidos pelo SRIJ;

Designagao do teste ‘ Registo de transacdes da conta de jogador

Id do teste T.2.3

Objetivo Verificar que as funcionalidades da conta de jogador cumprem os requisitos do SRIJ

Indicadores Verificar que as funcionalidades inerentes a conta de jogador e os registos que lhe
estdo relacionados respeitam o documento de requisitos técnicos de jogo fornecido
pelo SRUJ.

Descrigao

Verificar que as operagGes de depodsito e transferéncia de fundos se realizam corretamente e que as
funcionalidades disponiveis na conta do jogador ndo violam o documento de requisitos técnicos de jogo fornecido
pelo SRIJ.

Procedimento operacional

Verificar a correta contabilizagdo, na conta do jogador, dos depdsitos e transferéncias realizadas;
Verificar a possibilidade de impor limites aos depdsitos na conta de jogador;
Verificar situagGes de quebra de limites de depdsito com diferentes montantes;

Verificar a possibilidade de impor limites de jogo (temporais e monetdarios) a conta do jogador;

LA A

Validar o processo de alteragdo de limites e a sua conformidade com o documento de requisitos técnicos de
jogo fornecido pelo SRIJ;

6. Verificar todas as funcionalidades disponibilizadas na conta de jogador, validando que nenhuma das
funcionalidades disponiveis viola o documento de requisitos técnicos de jogo fornecido pelo SRIJ ou o
regulamento de jogo online em vigor;

7. Analisar os registos de depdsitos e transferéncias da conta de jogador na infraestrutura de controlo de SRIJ;
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Designagdo do teste Validag¢do da oferta e do reporte de jogo disponibilizado

Id do teste T.2.4

Objetivo Validar a adequagdo das caracteristicas da licenga atribuida a candidata a entidade

exploradora e a oferta de jogo da mesma e o correto reporte de informacgao.

Indicadores e Validar que os jogos oferecidos pela candidata a entidade exploradora

correspondem aos permitidos pela sua licenga;

e  Validar que o reporte da sua atividade de jogo corresponde aos requisitos
definidos no documento de requisitos técnicos fornecido pelo SRIJ;

Descrigao

o

Validar a oferta e o registo dos dados recolhidos na infraestrutura de entrada e registo e integrados na
infraestrutura de controlo do SRlJ, com o objetivo de determinar a sua adequagdo aos requisitos técnicos

aplicaveis.

Procedimento operacional

1. Validar o acesso através da interface disponibilizada ao jogador na pagina na Internet da entidade
exploradora;

2. Verificar a oferta de jogo disponivel através de cada uma das aplicagdes e suportes de participagdo no jogo
online da candidata a entidade exploradora;

3. Validar se cada um dos jogos e variantes oferecidas corresponde ao licenciamento pedido pela candidata a
entidade exploradora e se as funcionalidades disponiveis se adequam a regulagdo aplicavel;

4. Validar o correto reporte de apostas, prémios, comissdes, e restantes variaveis relevantes para a atividade
de jogo;

5. Verificar a contabilizagdo das comissdes, no caso de jogos onde existe a sua cobranga;

6. Validar a impossibilidade de participar em jogos cuja aplicacdo seja superior ao saldo da conta de jogador;

7. Validar, para cada tipo de jogo, os casos particulares do seu reporte, tais como o timing de apostas
desportivas;

8. Validar a correta utilizagdo dos dados de referéncia nos dados enviados pela candidata a entidade

exploradora, nos casos aplicaveis;
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4.3 Testes de gestao de erros

Designacdo do teste Perda de comunica¢do com os utilizadores
Id do teste T.3.1
Objetivo Verificar e avaliar a resposta do sistema técnico perda de comunicagdo com um

jogador durante o processo de aposta.

Indicadores e  Verificar que o comportamento do sistema técnico de jogo da candidata a
entidade exploradora responde adequadamente, e de acordo com o
especificado no regulamento de requisitos técnicos fornecido pelo SRIJ, perante
uma perda de ligagdo entre o sistema de jogo e o jogador, durante o processo de
aposta;

Descrigcao

Verificar o processo operacional de resposta a uma perda de comunicagdo entre o jogador e o sistema técnico de
jogo da candidata a entidade exploradora durante o processo de aposta, validando em todos os casos o processo
de registo a uma perda de comunica¢do durante este processo.

Procedimento operacional

1. Interromper o processo de aposta em diferentes cenarios aleatérios para os diferentes jogos disponibilizados
pela candidata a entidade exploradora, validando em todos os casos o processo de registo a uma perda de
comunicag¢do durante este processo.

2. Validar que a resposta as perdas de comunicagdo durante o processo de aposta produz resultados vélidos
face ao documento de requisitos técnicos de jogo fornecido pelo SRIJ e a regulamentagdo aplicdvel ao jogo
online.
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4.4 Testes de integridade e integragao

Designagdo do teste Integracdo de informagdo na Infraestrutura de Controlo do SR

Id do teste T4.1

Objetivo Verificar que os dados transferidos entre a candidata a entidade exploradora e o
regulador sdo integros ao longo de todo o processo.

Indicadores e  Verificar o comportamento dos sistemas ao importar arquivos de diferentes
dimensoes;

e  Simular a operagdo de reporte e integragdo de dados com um periodo minimo
de uma semana de operagdo, podendo estender o nimero de interagdes até
comprovar a estabilidade da integracdo dos sistemas;

e  Validar que os arquivos de operagdo diaria da candidata a entidade exploradora
sdo integros ao longo de todo o processo, isto é, desde do momento em que sdo
colocados no SAFE da candidata a entidade exploradora até a integragdo na base
de dados da infraestrutura de controlo do SRIJ;

Descrigao

Verificar o desempenho do processamento e integracdo de ficheiros de diferentes dimensdes, simulando a
operagdo real de dados gerados numa entidade exploradora. Verificar que todos os dados transferidos entre as
entidades exploradoras e a plataforma do regulador sdo integros ao longo de todo o processo, garantido que os
dados escritos nas tabelas de fundagdo sdo os mesmos que os que foram enviados nos arquivos de operagdo diaria
das entidades exploradoras.

Procedimento operacional

1. Produzir ficheiros de diferentes dimensdes, iniciando o processo de carregamento e importagdo a partir do
SAFE da candidata a entidade exploradora de forma a testar o desempenho de todas as componentes da
plataforma de jogo. Nas integragdes finais os ficheiros colocados no SAFE da candidata a entidade
exploradora deverdo simular, tdo fielmente quanto possivel, a operagdo real do ambiente de produgdo;

2. Verificar que os dados comprimidos e encriptados sdo iguais aos dados extraidos na infraestrutura de
controlo do SRIJ;

Designagao do teste Integridade dos dados registados na Infraestrutura de entrada e registo

Id do teste T.4.2

Objetivo Verificar que os dados registados na infraestrutura de entrada e registo
correspondem aos dados registados no BackOffice do sistema técnico de jogo da
entidade exploradora.

Indicadores e  Validar que a informagdo dos arquivos de operagao didria registados no SAFE da
candidata a entidade exploradora corresponde aquela que foi registada no
BackOffice do sistema técnico do operador;
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Descri¢cao

Garantir a integridade dos dados reportados na infraestrutura de entrada e registo da candidata a entidade
exploradora através da sua comparagdao com o sistema onde esta é gerada, validando neste processo a operagao
do CAPTOR.

Procedimento operacional

1. Verificar que a informacdo recolhida na infraestrutura de entrada e registo, e integrada na infraestrutura de
controlo do SRIJ, corresponde a informagdo registada no BackOffice do sistema técnico de jogo da candidata
a entidade exploradora, através da comparagdo de amostras da informacdo reportada no BackOffice do
sistema técnico de jogo e no SAFE da candidata a entidade exploradora;

Obtencdo e transferéncia da informag¢do do Gateway

T.43

Verificar a relevancia e possibilidade de transferir a informacgdo disponibilizada no
Gateway.

e  Verificar o acesso a informacdo;
e  Verificar o acesso a informagdo ndo cifrada;

e  Verificar a relevancia da informagdo disponivel no Gateway para os fins da
atividade inspetiva;

e  Verificar a capacidade de recolher e gravar a informacdo disponibilizada;

e  Verificar a transmissdo da informagdo entre o Gateway e a infraestrutura de
controlo do SRIJ;

Descrigao

Verificar o tipo, relevancia e abrangéncia da informagdo existente no Gateway, a disponibilidade dessa informagao,
o nivel de cifragem utilizado e a capacidade de registar e transmitir essa informagdo no formato necessério a
atividade de inspegdo.

Procedimento operacional

1. Validar o acesso ao Gateway através do processo definido no documento de requisitos técnicos do sistema
de jogo, fornecido pelo SRIJ;

2. Validar a possibilidade de registar um periodo de tempo varidvel da informagdo disponivel no Gateway
através do processo definido no documento de requisitos técnicos do sistema de jogo, fornecido pelo SRIJ;

3. Validar a possibilidade de transferir a informagdo do Gateway para a infraestrutura de controlo do SRIJ;

4. Analisar e validar o registo obtido de acordo com os requisitos definidos para a atividade inspetiva do jogo
online;
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